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Basel, 29. August 2022

Microsoft Self-Service Passwort Reset (SSPR) per 2. September 2022 ab 18:00 Uhr

Geschatzte Lehrpersonen, Schilerinnen und Schiiler, Lernende und Mitarbeitende der Basler Mit-
tel- und Berufsschulen

per Freitag, 2. September 2022, 18:00 Uhr wird DIG-IT die Funktion 'Self-Service Passwort Reset
(SSPR)' aktivieren. Damit kdnnen alle Lehrpersonen, Mitarbeitenden, Schilerinnen und Schiler
sowie die Lernenden der Mittel- und Berufsschulen mit einem edubs-Konto (vorname.nach-
name@edubs.ch und vorname.nachname@stud.edubs.ch) zukiinftig ihr Microsoft Office 365
Passwort (= edubs-Passwort) selbststandig zuriicksetzen, wenn Sie dieses vergessen haben.
Man muss also daftr nicht mehr zum internen Informatiker.

Bevor das Passwort zurlickgesetzt werden kann, muss die Funktion jedoch einmalig durch die Be-
nutzenden konfiguriert werden. Dabei werden die notwendigen Daten fir die Wiederherstellung (je
nach gewahlter Variante: Festnetz- oder Handynummer, eine alternative Email-Adresse oder Ant-
worten auf spezifische Fragen, oder auch Informationen zu einer Authenticator-App) erfasst und im
Konto hinterlegt. Sie kennen dieses Prozedere z.B. von Webshops oder privaten Email-Anbietern.

Sobald sich eine Person nach der Aktivierung der Funktion an ihrem Konto anmeldet (z. B. via
Besuch und Login auf der Webseite www.office.com), wird der initiale Konfigurationsprozess ge-
startet.

o Dieser Prozess kann zwar abgebrochen werden (z. B. durch Schliessen des Browser-Fens-
ters), solange jedoch nicht mindestens eine der Wiederherstellungsvarianten erfolgreich
konfiguriert wurde, wird man bei jedem Besuch der Microsoft-Seiten wieder damit konfron-
tiert. Der Prozess muss also zwingend zu Ende gefuhrt werden — er kann nicht Ubersprun-
gen werden.

¢ Die gangigsten Varianten (Empfehlung) sind sicherlich die Riicksetzung via private/alterna-
tive Email-Adresse oder SMS (an Authentifizierungstelefon).

o Weitere Varianten kénnen zu einem spateren Zeitpunkt «nachkonfiguriert» werden.
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Wir raten Ihnen, diesen Prozess am Wochenende in Ruhe durchzufiihren. Ab dann kann nach der
- mittels einer der konfigurierten Wiederherstellungsvarianten - erfolgreichen Identitatsprifung das
Microsoft Office 365 Passwort selbststandig zurlickgesetzt und so der Zugriff zum Konto wieder-
hergestellt werden.

Jeweils nach 180 Tagen werden die Nutzerinnen und Nutzer zukUnftig automatisch vom System
zur Bestatigung der angegebenen Wiederherstellungsinformationen aufgefordert.

Weiterfiihrende Informationen zum Einrichten der Wiederherstellungsvarianten sind dem angefiig-
ten PDF zu entnehmen.

Fur Fragen im Zusammenhang mit der Organisation der Aufschaltung im Vorfeld dieser Aktivierung
kontaktieren Sie bitte Gregor Edelmann (gregor.edelmann@bs.ch) bei DIG-IT.

Bei Problemen mit der Konfiguration der Wiederherstellungsvarianten kontaktieren die Benutzen-
den bitte das DIG-IT Service Center (support@edubs.ch, +41 61 373 31 31) wahrend der Ge-
schaftszeiten - oder melden Sie sich beim internen Informatiker.

Besten Dank & freundliche Grisse
lhr DIG-IT Team
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D> Digitalisierung und Informatik DIG-IT
p Digitalisierung und Projekte

Microsoft Self-Service Passwort Reset (SSPR)

Kurzanleitung zur Konfiguration der Passwortwiederherstellungs-
varianten fur lhr edubs.ch-Konto

Basel, 29.08.2022
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1. Grundlagen

Auf  lhrem EDUBS-Konto  (vor nane. nachnanme@dubs. ch und vornane. nach-
nane@t ud. edubs. ch) wurde die SSPR-Funktion (Self-Service Passwort Reset) aktiviert. Diese
erlaubt es Ihnen, das zugehdrige Passwort selbststandig zuriickzusetzen und den Zugriff auf
lhr Konto wiederherzustellen, nachdem lhre Identitat erfolgreich Uberprift wurde.

Fur die Prafung Ihrer Identitat stehen mehrere Varianten zur Auswahl, von welchen Sie mindes-
tens eine einmalig konfigurieren mussen.

Folgende Varianten stehen zur Auswanhl:

Telefon (geschéttlich) Uber die Zahlentastatur muss ein Code eingegeben werden.

Authentifizierungstelefon |Ein Code wird via SMS an Ihr Smartphone versandt.

E-Mail-Adresse Ein Code wird an eine alternative Mail-Adresse gesandt.

Sicherheitsfragen Vorher festgelegte Fragen missen korrekt beantwortet werden.

Authenticator-App* Mittels einer App auf lhrem Smartphone wird ein Code generiert.
(steht voraussichtlich erst ab September 2022 zur Verfiigung)

* Diese Variante erfordert Smartphone Hersteller abhangiges Wissen, zur Installation und Konfigu-
ration und dem Gebrauch einer sog. Authenticator-App.

Je nachdem wo und wann Sie sich mit lhrem Konto an einem Microsoft-Dienst anmelden, oder
welche Microsoft Applikation Sie auf Ihrem PC oder Smartphone starten, wird der Konfigurations-
prozess automatisch initiiert und kann dann nicht libersprungen werden. Sie kénnen den Pro-
zess zwar abbrechen, Sie werden jedoch erneut mit dem entsprechenden Dialogfenster konfron-
tiert, wenn sie innerhalb der Microsoft Office Homepage navigieren.

Wir raten lhnen, den Prozess selber aktiv zu starten und (mindestens) eine der gewiinschten Vari-
anten zu konfigurieren. Nehmen Sie sich dazu — abhangig davon, wie viele Varianten Sie konfigu-
rieren wollen — ca. 10 - 20 Minuten Zeit, und halten Sie Ihr Smartphone (fiir Variante 1, 2 und 5)
respektive den Zugriff auf Ihr alternatives Email-Konto (fiir Variante 3) bereit, damit Sie die Uiber
den gewahlten Kanal an Sie gesendeten Zahlencodes zur Bestatigung empfangen und eingeben
kénnen.

Da es sich bei diesem Passwort-Einrichtungsprozess um einen von Microsoft moderierten Ablauf
handelt, der online durchgefiihrt wird, sind Anpassungen und Anderungen jederzeit und ohne An-
kiindigung seitens Microsoft moglich. Aus diesem Grund kann die Anleitung vom effektiven Prozess
abweichen.

Sollten Sie wahrend des Einrichtungsprozesses auf Probleme stossen oder Fragen haben, kontak-
tieren Sie bitte zu den Geschaftszeiten das DIG-IT Service Center (support@edubs.ch, +41 61 373
31 31).
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2. Einrichtungsprozess

Wenn Sie in einem Webbrowser z. B. die Seite www.office.com besuchen (oder eine andere Inter-
net-Seite von Microsoft, bei der Sie sich mit Inrem EDUBS-Konto anmelden kénnen) und sich mit
Ihrem EDUBS-Konto einloggen, werden Sie automatisch dazu aufgefordert, die Konfiguration des
Self-Service Passwort Reset (SSPR) vorzunehmen:

Weitere Informationen
erforderlich

S Offsce 365 Portal

ce 365 Ports
igitalisierung und Informank
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Nachdem Sie auf «Weiter» geklickt haben, werden Sie dazu aufgefordert, Ihr aktuelles edubs-

Kennwort zu bestatigen. Dazu klicken Sie auf «Kennwort erneut eingeben...
Do | ?

o m
T

Bestatigen Sie Ihr aktuelles Kennwort

Zum Schutz |hrer Sicherheitsinformationen werden Sie auf der néchsten Seite aufgefordert, Ihr aktuelles Kennwort erneut einzugeben.

Kennwort erneut eingeben Abbrechen

. Klicken Sie danach auf

©2022 Microsoft  Rechtliche Hinweise

... und geben lhr aktuelles edubs-Kennwort im folgenden Fenster ein

«Anmelden».

=
e

Kennwort eingeben

Willkommen im eduBs Office 265 Portal
Bereitgestelit durch Digitalisierung und Informatik
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Im folgenden Fenster haben Sie die Moglichkeit, die verschiedenen Wiederherstellungsvarianten
zu konfigurieren. Klicken Sie dazu bei der Variante, die Sie konfigurieren wollen, auf ‘Jetzt ein-
richten’ (resp. auf ‘Legen Sie sie jetzt fest’ bei den Sicherheitsfragen):

o [

Verlieren Sie nicht den Zugriff auf Ihr Konto!

Damit sichergestellt ist, dass lhr Kennwart wiederhergestellt werden kann, werden einige Informationen abgefragt, damit lhre Identitdt nachgeprift werden kann. Diese
MaBnahme dient nicht dem Versand von Spam, sondern ausschlieBlich der Sicherheit lhres Kontos. Sie miissen mindestens 1 der nac!

nden Optionen festlegen,
OTE lefon (geschaftlich) ist nicht konfiguriert. Jetzt einrichten
o&uths": fizierungstelefon ist nicht konfiguriert. Jetzt einrichten

OE-I\".E -Adresse zur Authentifizierung ist nicht konfiguriert. Jetzt einrichten

OS'che'hei:sf'age" sind nicht konfiguriert. Legen Sie sie jetzt fest
Fertig stellen Abbrechen
©2022 Microsoft  Rechiliche Hinweise | Datenschutz

Nachdem Sie die Konfiguration einer oder mehrerer Variante(n) erfolgreich abgeschlossen ha-
ben, wird dies mit einem griinen Hakchen vor der entsprechenden Variante quittiert.

Beenden Sie den Konfigurationsprozess — nachdem Sie mindestens eine Variante (wir empfehlen
zwei Varianten) erfolgreich konfiguriert haben —, indem Sie auf «Fertig stellen» klicken.

s b | ?

Verlieren Sie nicht den Zugriff auf Ihr Konto!

Vielen Dank. Wi en die nachfolgenden Informationen zur Wiederherstellung lhres Kontos verwenden, falls Sie lhr Kennwort vergessen, Klicken Sie auf "Fertig”, um
diese Seite zu schlieBen.

Telefon (geschaftlich) ist auf —4‘._fe£tga\egt Andern
Authentifizierungstelefon ist auf +41._ festgelegt. Andem
E-Mail-Adresse zur Authentifizierung ist au fJ NS SN <h f=stgelegt. Andern

5 Sicherheitsfragen sind konfiguriert. Andern

Fertig stellen Abbrechen

©2022 Microsoft  Rechtliche Hinweise Datenschutz
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3. Varianten

3.1 Telefon (geschaftlich)
Klicken Sie auf ‘Jetzt einrichten’ bei ‘“Telefon (geschaftlich) ist nicht konfiguriert’:

=

[ e
e

G- | ?

Verlieren Sie nicht den Zugriff auf Ihr Konto!

Damit sichergestellt ist, dass Ihr Kennwort wiederhergestellt werden kann, werden einige Informationen abgefragt, damit lhre Identitét nachgeprift werden kann. Diese
MaBnahme dient nicht dem Versand von Spam, sondern ausschlieBlich der Sicherheit Ihres Kontos. Sie missen mindestens 1 der nachstehenden Optionen festlegen.

oTe efon (geschaftlich) ist nicht konf gu'\e

0 Authentifizierungstelefon ist nicht kenfiguriert. Jetzt einrichten
o E-Mail-Adresse zur Authentifizierung ist nicht konfiguriert. Jetzt einrichten

0 Sicherheitsfragen sind nicht konfiguriert. Legen Sie sie jetzt fest

Fertig stellen Abbrechen

©2022 Microsoft  Rechtliche Hinweise | Datenschutz

Geben Sie im folgenden Fenster die Nummer des Festnetzanschlusses an, der bei dieser Vari-

ante angerufen werden soll, und klicken Sie dann auf ‘Rickruf zum Verifizieren der Nummer. Fol-
gen Sie dann den Anweisungen.

]

nis

Ll

[ NS

Verlieren Sie nicht den Zugriff auf Ihr Konto!

Uberpriifen Sie die untenstehende geschiftliche Telefonnummer fiir die Authentifizierung.
Birotelefonnummer (Verwenden Sie kein Lync-Telefon)
Schweiz (+41) ~

(7o — ]

©2022 Microsoft  Rechtliche Hinweise | Datenschutz
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3.2 Authentifizierungstelefon
Klicken Sie auf ‘Jetzt einrichten’ bei ‘Authentifizierungstelefon ist nicht konfiguriert’:

G | ?

Verlieren Sie nicht den Zugriff auf Ihr Konto!

Damit sichergestellt ist, dass lhr Kennwort wiederhergestellt werden kann, werden einige Informationen abgefragt, damit Ih
MaBnahme dient nicht dem Versand von Spam, sondern ausschlieBlich der Sicherheit lhres Kontos. Sie missen mindestens

oTe efon (geschaftlich) ist nicht konfiguriert. Jetzt einrichten
0 Authentifizierungstelefon ist nicht k:"figu"
0 E-Mail-Adresse zur Authentifizierung ist nicht konfiguriert. Jetzt einrichten

o Sicherheitsfragen sind nicht konfiguriert. Legen Sie sie jetzt fest

Fertig stellen Abbrechen

©2022 Microsoft  Rechtliche Hinweise | Datenschutz

Geben Sie im folgenden Fenster die Nummer des Smartphones an, an welches bei dieser Vari-
ante eine SMS gesendet werden soll, und klicken Sie dann auf ‘SMS an mich’ (oder ‘Ruckruf’)
zum Verifizieren der Nummer. Folgen Sie dann den Anweisungen.

e

Verlieren Sie nicht den Zugriff auf Ihr Konto!

Bitte uberprifen Sie die unten stehende Nummer lhres Authentifizierungstelefons.
Authentifizierungstelefon
Schweiz (+41)

B | )

©2022 Microsoft  Rechtliche Hinweise | Datenschutz
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3.3 Email-Adresse

Klicken Sie auf ‘Jetzt einrichten’ bei ‘E-Mail-Adresse zur Authentifizierung ist nicht konfiguriert’:

=

L e
i

e

Verlieren Sie nicht den Zugriff auf Ihr Konto!

Damit sichergestellt ist, dass Ihr Kennwort wiederhergestellt werden kann, werden einige Informaticnen abgefragt, damit lhre Identitat nachgeprift werden kann. Diese
MaBnahme dient nicht dem Versand von Spam, sondern ausschlieBlich der Sicherheit lhres Kontos. Sie miissen mindestens 1 der nachstehenden Optionen festlegen.

OTe efon (geschaftlich) ist nicht konfiguriert. Jetzt einrichten

0 Authentifizierungstelefon ist nicht konfiguriert. Jetzt einrichten

0 E-Mail-Adresse zur Authentifizierung ist nicht kenfi g-.."é

0 Sicherheitsfragen sind nicht konfiguriert. Legen Sie sie jetzt fest

Fertig stellen Abbrechen

©2022 Microsoft Rechtliche Hinweise | Datenschutz

Geben Sie im folgenden Fenster die E-Mail-Adresse an, an welche bei dieser Variante eine E-

Mail gesendet werden soll (nicht lhre edubs-Adresse), und klicken Sie dann auf ‘E-Mail an mich
senden’.

G cooscn | ?

Verlieren Sie nicht den Zugriff auf Ihr Konto!

Prifen Sie die nachstehend angegebene E-Mail-Adresse fir die Authentifizierung. Verwenden Sie nicht |hre primdre E-Mail-Adresse fiir Arbeit oder Schule,
E-Mail-Adresse zur Authentifizierung

I

E-Mail an mich senden

82022 Microsoft  Rechtliche Hinweise | Datenschutz
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Sie erhalten in der Folge eine Mail in der Mailbox der angegebenen E-Mail-Adresse (prifen Sie

gegebenenfalls den SPAM-Ordner). Diese enthalt einen Code, der zur Verifizierung dieser E-
Mail-Adresse dient.

Anfang der weitergeleiteten Nachricht:

Von: Microsoft im Namen von DIG-IT | Produktive Umgebung <msonlineservicesteam@microsoftonline com=>
Datum: 10. Juni 2022 um 15:16:06 MESZ

An:
Betreff: E-Mail Priifnummer fiir DIG-IT | Produktive Umgebung-Konto

Uberpriifen Sie lhre F-Mail-Adresse.

Vielen Dank fir das Uberpriifen Ihres Kontos _@w.

Ihr Code lautet: 579711

Mit freundlichen GriBen
DIG-IT | Produktive Umgebung

Diese Nachricht wurda von einer nich iberwachten E-Mail-Adresse gesendet. Antwiorten Sie nicht aufggy

diese Nachricht. ..';’!% /»i' s =

Geben Sie diesen Code zum Abschliessen der Konfiguration dieser Variante im Internet-Browser
ein.
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3.4 5 Sicherheitsfragen

Klicken Sie auf ‘Legen Sie sie jetzt fest' bei ‘Sicherheitsfragen sind nicht konfiguriert’:

e [

Verlieren Sie nicht den Zugriff auf Ihr Konto!

Damit sichergestellt ist, dass lhr Kennwort wiederhergestellt werden kann, werden einige Informationen abgefragt, damit
MaBnahme dient nicht dem Versand von Spam, sondern ausschlieBlich der Sicherheit

hre Identit
hres Kontos. Sie missen mindestens 1 der nac!

acl

hgepriift werden kann. Diese
ehenden Opticnen festlegen.

OTE efon (geschaftlich) ist nicht konfiguriert. Jetzt einrichten
o Authentifizierungstelefon ist nicht kenfiguriert. Jetzt einrichten

0 E-Mail-Adresse zur Authentifizierung ist nicht konfiguriert. Jetzt einrichten

o Sicherheitsfragen sind nicht <:mfgur|e

Fertig stellen Abbrechen

©2022 Microsoft  Rechtliche Hinweise | Datenschutz
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Wabhlen Sie aus den angebotenen Sicherheitsfragen die bendtigten funf aus, und geben Sie die
zugehdrige Antwort im Feld unter der Frage ein. Die Antworten sollten moglichst aus nur einem
Wort bestehen, welches Sie bei einer allfalligen Abfrage wieder genau gleich schreiben werden.

e I, - =i 0s.ch ?

Verlieren Sie nicht den Zugriff auf Ihr Konto!

Wihlen Sie die Fragen aus, die Sie unten beantworten machten. [hr Administrator fordert ven lhnen, 5 Fragen festzulegen, die Antworten missen mindestens 3 Zeichen
ang sein

Sicherheitsfrage 1

l v
Sicherheitsfrage 2

v
Sicherheitsfrage 3

v
Sicherheitsfrage 4

v
Sicherheitsfrage 5

v

©2022 Microsoft  Rechtliche Hinweise Datenschutz
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3.5 Authenticator-App

Diese Variante wird erst zu einem spateren Zeitpunkt (voraussichtlich September 2022) verfiigbar
sein.

Fir das Einrichten dieser Wiederherstellungsvariante benétigen Sie eine Authenticator App wie
zum Beispiel den «Microsoft Authenticator», welchen Sie im Apps-Shop Ihres Mobiltelefonherstel-
lers finden:

Microsoft
Authenticator

Schutzt Ihre Online-ldentitat.

LADEN

Installieren Sie zuerst diese App und konfigurieren Sie diese.

Die App generiert in der Folge einen sich periodisch &ndernden Code, welcher im Web-Formular
zur Feststellung lhrer Identitat eingegeben werden muss.

Anscheinend wird fiir andere Prozesse an den Basler Schulen bereits eine Authenticator-App ein-

gesetzt wird. Diese kann auch fur diese Variante des Passwortwiederherstellungsprozesses ver-
wendet werden.
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